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Seniorenbrief

des VBE-Bundesverbandes

Liebe Kolleginnen und Kollegen,

in diesem Seniorenbrief wollen wir Sie informieren (iber
EC-Kartenbetrug, digitale Unterstiitzungsangebote und
wie zu lhnen Kultur nach Hause kommen kann.

AuBerdem gibt es wieder einen heiteren Beitrag in
Sdtterlin-Schrift. Lassen Sie sich Uberraschen.

Ich wiinsche lhnen viel Spaf3 beim Lesen.
Ihr

Max Schindlbeck
VBE-Bundesseniorensprecher

1. EC- und Kreditkartenbetrug

EC- und Kreditkarten sind eine gangige Alternative zum Bargeld und besitzen als
Zahlungsmittel eine recht hohe Akzeptanz - auch international. Diesen Umstand machen sich
auch Kriminelle zu Nutze und entwickeln immer neue Vorgehensweisen, um an sensible
Daten, wie PINs oder Kartenprifnummern zu kommen. Skimming und Phishing zum Beispiel.
Auf den folgenden Seiten erfahren Sie mehr Uber den sicheren Umgang mit unbaren
Zahlungsmitteln und Méglichkeiten, wie Sie sich vor EC- und Kreditkartenbetrug schitzen. So
besteht bei Diebstahl oder Verlust einer Debikarte die Méglichkeit Gber den zentralen Sperr-
Notruf 116 116 oder durch die Polizei eine Debitkarte unverziglich flr weitere Zahlungen
sperren zu lassen.
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Vorsicht beim bargeldlosen Bezahlen

EC- und Kreditkarten spielen beim bargeldlosen Bezahlen in den verschiedensten Bereichen
eine Rolle: Sie kénnen als Alternative zum Bargeld bequem als Zahlungsmittel eingesetzt
werden. Hinzu kommt die weliweite Akzeptanz von Kreditkarten im Handel sowie die
Ma&glichkeit, an Uber 1,7 Millionen Geldausgabeautomaten (ca. 60.000 in Deutschland) Bargeld
mittels EC-Karte/Bankkarte bzw. Kreditkarte abzuheben.

Die starke Verbreitung und vor allem die hohe Akzeptanz des "Plastikgeldes" Uben auf
Straftater eine unwiderstehliche Anziehung aus - der EC- und Kreditkartenbetrug floriert. Dabei
wird es Kriminellen oft leicht gemacht: Daten wie die Kreditkartennummer, die Gultigkeitsdauer
der Karte und die Unterschrift gibt ein Kreditkartennutzer tberall dort preis, wo er per Karte
zahlt. Alle Daten sind Bestandteil der Quittung. So kommen mit jeder Zahlung mehr und mehr
Menschen in den Besitz hdchst vertraulicher Informationen.

Des Weiteren entwickeln Tater neue Vorgehensweisen, um betrligerisch an Kartendaten und
personliche Geheimzahl zu gelangen - wie z.B. das so genannte Skimming.

Betrug mit Zahlungskarten

Beim Betrug mit Zahlungskarten (z.B. Girocard, friher auch als ec-Karte bezeichnet) mit PIN
steigen die Zahlen 2022 mit 25.351 Fallen gegentiber 2021 mit 22.226 Fallen an. Betrugsfalle
mit rechtswidrig erlangten Zahlungskarten ohne PIN stiegen erneut an, von 12.331 Fallen auf
17.457 Félle (2020: 12.241 Falle). Mehr Informationen zu den Fallzahlen finden Sie im Infotext
zu Zahlungskartenbetrug.

Bezahlen mit Kreditkarten Internet

Bei dieser Bezahimdglichkeit werden Waren oder Leistungen per Schreiben, Telefon, Fax bzw.
hauptsachlich Uber das Internet bestellt. Die Bezahlung erfolgt unter Angabe der
Kreditkartennummer und des Verfalldatums, gegebenenfalls zusatzlich mittels der dreistelligen
Kartenpriafnummer (CVC/CVV; auf der Kartenrlickseite).

Aktuell nutzen in Deutschland ca. 80 Prozent aller Personen ab 10 Jahren das Internet zu
Hause, am Arbeitsplatz oder anderswo. Die starke Verbreitung des Internets machen sich auch
Kriminelle zu Nutze, um an Daten von Zahlungskarten zu kommen: So geben unseriése
Handler beim Einsatz von Kreditkarten(-daten) im Internet nach Abschluss des Geschéfts die
Kartendaten weiter oder nutzen sie illegal. Ebenso kénnen Dritte bei einer unverschliisselten
Internetverbindung Kartendaten von Privatpersonen oder Firmen abgreifen.

Auch durch gefélschte Internetmails oder mittels Viren und Trojaner Schadprogrammen
(Trojaner) versuchen Betrliger an Zahlungskartendaten, Passworter oder persdnliche Daten
zu gelangen (Phishing).

Worauf Sie beim Onlineshopping achten sollten, haben wir in unseren Tipps fir einen sicheren
Online-Kauf zusammengefasst.
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Tipps zum sicheren Umgang mit Zahlungskarten

Umgang mit der PIN
Die PIN darf nie an Dritte weitergegeben werden, nicht einmal Geldinstitute oder
Kreditkartenunternehmen kennen die PIN; weder Amtspersonen (z.B. Polizeibeamte)
noch Mitarbeiter von Geldinstituten werden deshalb legal nach der PIN fragen.

- Lernen Sie am besten lhre PIN auswendig und vernichten Sie den PIN-Brief.

- Auf keinen Fall sollte die PIN irgendwo notiert werden - schon gar nicht auf der
Zahlungskarte! Auch nicht im Adressbuch getarnt als Telefonnummer 0.a.

- Achten Sie bei der Eingabe der PIN am Geldausgabeautomaten oder im Handel am
Kassenautomaten darauf, dass niemand den Vorgang beobachten kann; bitten Sie
aufdringliche Personen oder angebliche Helfer héflich aber bestimmt auf Distanz zu
bleiben.

- Verdecken Sie die PIN-Eingabe, indem Sie die Hand oder Geldbérse als Sichtschutz
dicht Uber die Tastatur halten. Dies erschwert ein Ausspahen erheblich.

- Geben Sie die PIN niemals an Turéffnern, auch nicht bei Banken, ein. Versténdigen
Sie in solchen Fallen sofort die Polizei.

- Befolgen Sie keine Hinweiszettel, die zur mehrmaligen Eingabe der
PIN auffordern.

- Geben Sie beim Bezahlen nicht die PIN bekannt und achten Sie auf die Rickgabe
der eigenen Zahlungskarte.

Allgemelne Empfehlungen
Lassen Sie Zahlungskarten niemals in Bliro-/Arbeitsraumen, Schwimmbadern,
Krankenhausern, Hotelzimmern, Kraftfahrzeugen etc. liegen - weder offen noch
versteckt; auch nicht flr nur kurze Zeit.

- Behandeln Sie EC- und Kreditkarten vielmehr sorgfaltig wie Bargeld und tragen Sie
sie in verschlossenen Innentaschen der Kleidung verteilt dicht am Korper.

- Uberzeugen Sie sich regelmaBig, ob Sie Ihre Karte(n) noch besitzen.

- Beobachten Sie bereits vor dem Geldabheben am Automaten Ihr Umfeld
genau. Achten Sie auf die auBere Beschaffenheit des Geldautomaten, melden Sie
auffallige Veranderungen am Geldautomaten sofort der Polizei. Begeben Sie sich
niemals gedankenlos zum Geldabheben an den Automaten.

- Beachten Sie alle Auflagen, die Ihr Geld- oder Kreditinstitut vertraglich mit lhnen
vereinbart hat. Lesen Sie auch das Kleingedruckte im Vertrag — vor allem die
Abschnitte Gber die Haftung; sie legen fest, welche Sorgfaltspflichten Sie im Umgang
mit lhrer Zahlungskarte zu erflllen haben.

- Bewahren Sie Kreditkarten-/Bankkartenbelege sorgfaltig auf und kontrollieren
Sie lhren Kontoauszug zeitnah. Vernichten Sie verschriebene Belege, unter
Umsténden auch das Durchschreibepapier.

- Behalten Sie lhre Karte stets im Auge.
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Zahlungskarten im Internet

- Bei Internet-Transaktionen ist generell die Internet-Sicherheit beachten, d.h.
verwenden Sie immer ein aktuelles Virenschutzprogramm und eine aktuelle Firewall,
Uberprifen Sie Browsereinstellungen, insbesondere hinsichtlich aktiver Inhalte. Offnen
Sie keine E-Mails von unbekannten Absendern. Flihren Sie die Transaktion
maoglichst am eigenen Rechner aus. Mehr Infos unter Sicherheitskompass.

- Geben Sie Ihre Kreditkartennummer nur Uber Verbindungen weiter, die
eine Verschlisselung zwischen lhrem Rechner und dem
Empféanger gewahrleisten (z.B. SSL-Standard).

- Zudem kann zusétzlich die Angabe der Kartenprifnummer (bei VISA heif3t sie CVV2=
Card Verification Value 2, bei Mastercard CVC2=Card Verification Code 2) gefordert
werden, die auf der Kreditkarte selbst aufgedruckt ist, aber nicht im Magnetstreifen
gespeichert ist.

- Allgemein gilt: Versichern Sie sich, mit wem Sie es zu tun haben. Drucken Sie die
Aligemeinen Geschaftsbedingungen und das Impressum (Adressenangabe,
Telefonnummer) aus. Uberprifen Sie anhand der Angaben die Existenz des Internet-
Unternehmens. Drucken Sie den kompletten Geschaftsvorgang aus. Beachten Sie bei
Internet-Handlern mit Sitz im Ausland, insbesondere in Nicht-EU-Staaten, dass unser
Rechtssystem mdglicherweise keinen Zugriff hat. Wahlen Sie ggf. andere
Zahlungsma@glichkeiten aus (per Nachnahme, per Lastschrift, per Uberweisung).

Weitere nitzliche Informationen finden Sie im Faltblatt "Vorsicht Karten-Tricks" oder auf den
Seiten von www.kartensicherheit.de. So kann man dort unter anderem einen so genannten
SOS-Infopass herunterladen.

Die Karte ist weg - was tun?

Den weit verbreiteten Einsatz des ,Plastikgeldes® machen sich viele Tater zu eigen. Lassen
Sie Ihre Karte bei Verlust deshalb sofort flir den weiteren Gebrauch sperren, auch wenn diese
aus nicht nachvollziehbaren Griinden vom Geldautomaten einbehalten wird.

Bei Verdacht auf eine Straftat sollte ebenfalls sofort Anzeige bei der Polizei erstattet werden.

KUNO - Debit-Karten fir Lastschriftverfahren sperren

Mehr Sicherheit im unbaren Zahlungsverkehr wird durch ein computergestlitztes System der
Polizei gegen den Missbrauch von gestohlenen ec-Karten erreicht.

KUNO (Kriminalitdtsbekdmpfung im unbaren Zahlungsverkehr unter Nutzung nichtpolizeilicher
Organisationsstrukturen) ist ein freiwilliges System der Polizeibehérden und der Wirtschaft. Ziel
ist, Betrugsfalle im kartengestitzten Zahlungsverkehr zu reduzieren.

Nach dem Verlust Ihrer Debitkarte (z.B. girocard, friher auch als ec-Karte bezeichnet) sollten
Sie diese nicht nur bei lhrer Bank sperren lassen, sondern auch bei der Polizei als gestohlen
melden! Die Polizei meldet dann die Daten lhrer abhanden gekommenen Debitkarte
(Bankleitzahl, Kontonummer und Kartenfolgenummer) dem Kooperationspartner des
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Einzelhandels. Von dort werden diese Daten an die dem KUNO-Sperrsystem
angeschlossenen Einzelhandelsgeschafte weitergeleitet. Nur so ist lhre Karte auch fur das
Lastschriftverfahren (Bezahlen mittels Karte plus Unterschrift) gesperrt!

Sperr-Notruf 116 116

Aufgrund der steigenden Zahl von kartenbasierten Zahlungen und der daraus resultierenden
Undbersichtlichkeit von Sperr-Hotlines wurde auf Empfehlung des Bundesministeriums des
Innern und als Projekt der Initiative D21 am 01. Juli 2005 der Sperr-Notruf 116 116 eingefihrt.

Unterstutzt wird die Kampagne vom Handelsverband Deutschland - Der Einzelhandel (HDE).
Mit der Kampagne informieren die Aktionspartner den Verbraucher durch verstarkie
PraventionsmaBnahmen und gezielte Tipps Uber das richtige Verhalten bei Kartenverlust, um
so finanzielle Schaden zu verhindern.

Um den Missbrauch Ihrer Karten wirksam zu verhindern, sollten Sie lhre gestohlenen oder
verlorenen Karten sofort sperren lassen.

Debitkarten (z.B. girocard, friher auch als ec-Karte bezeichnet) kénnen bundesweit Uber die
einheitliche zentrale Telefonnummer 116 116 * (Sperr-Notruf) oder die 01805-021021 **
gesperrt werden.

Die Notrufnummer ist die weltweit erste zentrale und einheitliche Rufnummer, um Karten und
elektronische Berechtigungen sperren zu lassen. Dem Birger wird im Fall eines
Kartenverlustes sicher, schnell und unkompliziert geholfen und dartiber hinaus ist der Sperr-
Notruf auch fr sprach- und hérgeschadigte Menschen unter der Nummer 116 116 per Telefax
erreichbar.

Seit dem 1. November 2010 besteht fUr Inhaber eines neuen Personalausweises oder
elektronischen Aufenthaltstitels die Méglichkeit, die Sperrung der Online-Ausweisfunktion
telefonisch zu veranlassen

Aus dem Ausland erreichen Sie den Sperr-Notruf mit der jeweiligen Landesvorwohl fr
Deutschland, in der Regel unter +49 116 116. Zur zusétzlichen Sicherheit, insbesondere fir
die Erreichbarkeit aus dem Ausland, ist der Sperr-Notruf auch unter der Rufnummer +49 (0)30
40 50 40 50 zu erreichen.

Sperrnummern flr Kreditkarten:

- MasterCard nur Deutschland: 0800 071 3542 *
- aus anderen Landern (R-Gesprach): +1 636 7227 111
- Visa: 0800 811 8440 *
- aus anderen Landern (R-Gesprach): +1 303 9671 096
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- American Express: +49 69 97 97 1000 **
- Diners Club: +49 69 900 150 135 oder 136 **

* Kostenlos aus dem deutschen Festnetz und aus dem Mobilfunknetz innerhalb Deutschlands,
abweichende Geblhren aus dem Ausland

**14 Ct./Min. aus dem dt. Festnetz, 42 Ct./Min. Mobilfunkhéchstpreis, abweichende Geblihren
aus dem Ausland

Bei einem Verlust empfehlen wir zudem, unverzlglich das kontoflihrende Institut zu
benachrichtigen. Manche Institute bieten hierzu einen eigenen Notruf-Service an.

Was wird zur Sperrung benotigt?
Der Karteninhaber muss sich nicht fiir eine Nutzung des Sperr-Notrufs registrieren. Zur
Sperrung der verlorenen Karten sollten dennoch folgende Daten bereit gehalten werden:

- EC- und Bankkarten: die Kontonummer wird unbedingt benétigt; die Bankleitzahl ist
fur die schnellere Abwicklung hilfreich
- Kreditkarten: der Name der Bank oder alternativ die Bankleitzahl

Welche Karten konnen gesperrt werden?

Der Sperr-Notruf 116 116 gilt fir Kunden mit Karten oder Medien, deren Herausgeber sich dem
Sperr-Notruf angeschlossen haben. Mittlerweile kdnnen tber 116 116 mehr als 90 Prozent aller
Bank- und Zahlungskarten, diverse Mitarbeiterausweise von Firmen und sogar Handy-Karten
gesperrt werden. Die Konzeption des Sperr-Notruf sieht vor, Teilnehmer aus anderen
Branchen und mit anderen Medien, z.B. aus dem Gesundheitswesen, sowie Unternehmen mit
Mitarbeiterausweisen oder Zugangsberechtigungen einzubinden. Der diskriminierungsfreie
Zugang erm@glicht es, dass sich alle Herausgeber von Karten und elektronischen
Berechtigungen dem Sperr-Notruf anschlieBen kénnen - unabhangig von der Anzahl der im
Umlauf befindlichen Karten.

Aus der Homepage der
Polizeiliche Kriminalpravention
der Lander und des Bundes
www.polizei-beratung.de
August 2024
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2. Digitale Unterstutzungsangebote

Neue Medien erdffnen vielseitige Mdglichkeiten: Kontakt zu weit entfernten Angehdrigen
halten, von zuhause oder unterwegs Informationen im Internet suchen, Termine online buchen,
Fotos und Texte bearbeiten und vieles mehr. Aber: Nicht immer ist das Lernen neuer Medien
jedem und jeder bei Angeboten vor Ort moglich. Diese Barriere Uberwindet das
kostenlose digitale Lern-Tandem des Digital-Kompass.

Was genau sind die Lern-Tandems?

Das Konzept der Lern-Tandems setzt darauf, altere und / oder mobilitatseingeschrankte
Menschen, die an ihrem Smartphone, Tablet oder Computer lernen mochten, mit
digitalerfahrenen Studierenden in Zweier-Teams zusammenzubringen. Der Austausch erfolgt
ortsungebunden und nach individueller Gestaltung, beispielsweise per Telefon, Chat, E-Mail
oder Videoanruf. Koordiniert werden die Lern-Tandems durch den Digital-Kompass in
Zusammenarbeit mit der Universitat Vechta.

Warum gibt es die Lern-Tandems?

Viele Menschen sind im Alter nicht mehr mobil und verbringen haufig viel Zeit im hauslichen
Umfeld — sei es durch korperliche Beeintrachtigungen oder eine fehlende infrastrukturelle
Anbindung. Um gesellschaftlich teilhaben zu kdnnen, werden in vielen Lebensbereichen
mittlerweile digitale Kompetenzen vorausgesetzt (z.B. Behordentermine buchen, E-Mails
versenden, Soziale Netzwerke nutzen). Die Lern-Tandems wurden ins Leben gerufen, um genau
hierbei zu unterstutzen.

Wie funktionieren die Lern-Tandems ganz praktisch?

Als inhaltliche Grundlage stellt der Digital-Kompass den Teilnehmenden des Lern-Tandems
kostenlose Lerntiiten zu Verfligung. Die Teilnehmenden erhalten postalisch eine Auswahl an
gedruckten Materialien wie Schritt-flr-Schritt-Anleitungen und Handreichungen. Diese kénnen
bei Bedarf fir den gemeinsamen Austausch genutzt werden. Die Studierenden unterstiitzen
ihre jeweiligen Tandem-Partnerinnen und -Partner beim Wiederholen des Gelernten und
stehen flr Fragen zur Verfligung. Der Austausch ist fiir einen Zeitraum von 9 Wochen angesetzt.
Dabei entscheiden beide Parteien gemeinsam, Giber welche Kanale und in welchem Ausmaf die
Unterstltzung erfolgen soll.

Anmeldung

Aktuell haben wir noch freie Tandem-Platze. Vergeben werden diese nach Reihenfolge der
Anmeldung. Danach werden Interessierte auf eine Warteliste gesetzt. Eine rasche Anmeldung
erhoht somit lhre Chance auf ein Tandem!

A TR e AV N B RV
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Hier geht es direkt zur Anmeldung fiir ein Lern-Tandem:

https://s2survey.net/digital-kompass/?qg=Anmeldebogen

Sie haben Fragen zu den Lern-Tandems?

Telefon: 030 767581539 (Mittwochs von 12 - 17 Uhr)
E-Mail: lern-tandem@uni-vechta.de

BAGSO Service Gesellschaft

3. Kultur kommt zu lhnen nach Hause.

Erleben Sie bundesweit Ausstellungen und mehr — einfach und unterhaltsam als
kostenlose Telefonfihrung.

Eine kulturvermittelnde Person fiihrt Sie flr eine Stunde zum Beispiel durch eine
Ausstellung und beschreibt Ihnen die visuellen Inhalte am Telefon. Sie héren dabei ganz
entspannt zu und haben die Mdglichkeit, Fragen zu stellen oder sich in kleinem Kreis
auszutauschen, wenn Sie méchten. Ahnlich einer Fihrung vor Ort, nur von zuhause aus!

Fir die Teilnahme braucht es nichts weiter als lhr Telefon und lhre Anmeldung zur
jeweiligen Veranstaltung. Melden Sie sich bequem Uber den Termin in unserem
Programm an. Beteiligt sind Museen, Galerien, Denkmaler, Stadtfihrungen, Kirchen,
Theater sowie Literaturhauser und mehr.

Erleben Sie selbst, wie Gber das Telefon der Zugang zu Kultur, Kunst und historischen
Themen flr Sie mdglich ist. Wir freuen uns auf Sie und wiinschen viel Spaf3 beim
Entdecken von ,Bei Anruf Kultur®!

Ansprechpartnerin fir Teilnehmende:

Cora Kelma, Buchungsmanagement
E-Mail: buchung@beianrufkultur.de, Telefon: (040) 209 404 36

Blinden- und Sehbehindertenverein Hamburg e.V.

Alle Beitrage wurden nach bestem Wissen und Gewissen erstellt. Dennoch kann eine juristische
Gewabhr fiir die Richtigkeit dieser Angaben nicht ibernommen werden. Eine Haftung in diesem
Zusammenhang ist ausgeschlossen.
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4. Heitere und nachdenkliche Lehrergeschichten aus
fruheren Zeiten, geschrieben in altdeutscher Schrift:

Sichtweise eines Erstklasslers

In meiner ersten Klasse wurde ich am Anfang des Schuljahres einmal ans Telefon ins
Sekretariat gerufen. Es sei dringend hie3 es. Damals gab es ja noch keine Handys und das
Sekretariat war in einem anderen Bau als mein Klassenzimmer. Also musste ich die Klasse
mindestens fir zehn Minuten von jetzt auf gleich beschéftigen. Auf die Schnelle fiel mir nur
Folgendes ein: Nehmt bitte eure Tafel heraus und malt alle Dinge, die in eurem Mappchen
sind, bis ich wieder da bin. Nach etwa zehn Minuten kam ich zurick und ,begutachtete“ die
Arbeiten der Schiler. Martin, der bisher noch nie durch gro3en Eifer aufgefallen war, hatte nur
einen Kringel von etwa einem Zentimeter Durch-messer vorzuweisen. Auf meine Frage, was
das denn sei, kam folgende Erklarung: Das ist das Loch vom Bleistiftspitzer!

Christa Vill

Vielleicht hatten Sie wéhrend Ihrer Schulzeit auch ein nettes Erlebnis, das Sie aufschreiben und uns
schicken kénnen. Ich wiirde mich sehr (ber Ihre Lehrergeschichte freuen. Bitte schicken Sie lhren Beitrag
in normaler Druckschrift (am besten als Word-Datei) an:

Max Schindlbeck, MozartstralBe 9, 86470 Thannhausen,

Tel: 08281 5655, Fax: 08281 5676, E-Mail: m.schindlbeck@vbe.de
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